
  



 

 управляет полномочиями пользователей; 

 поддерживает правила разграничения доступа; 

 управляет параметрами настройки программного обеспечения; 

 управляет учетными записями пользователей программных средств обработки ПДн; 

 оказывает помощь в смене и восстановлению паролей; 

 управляет установкой обновлений программного обеспечения; 

 регистрирует события в ИСПДн, связанные с защитой ПДн (события безопасности); 

 поддерживает конфигурацию ИСПДн (структуру ИСПДн, состава, мест установки и 

параметров программного обеспечения и технических средств) в соответствии с 

эксплуатационной документацией на ИСПДн; 

 восстанавливает работоспособность программного обеспечения и технических средств 

ИСПДн. 

3.1.1. Выявляет инциденты (одного события или группы событий), которые могут 

привести к сбоям или нарушению функционирования ИСПДн и (или) к возникновению 

угроз безопасности ПДн: 

 отказы в обслуживании; 

 сбои (перезагрузки) в работе технических средств и программного обеспечения; 

 нарушения правил разграничения доступа; 

 неправомерные действия по сбору ПДн; 

 иные события, приводящие к возникновению инцидентов. 

3.1.2. Своевременно информирует ответственного за обеспечение безопасности 

ПДн в ИСПДн, о возникновении инцидентов в ИСПДн; 

3.1.3. Принимает меры по устранению инцидентов, в том числе: 

 по восстановлению ИСПДн и ее сегментов в случае отказа в обслуживании или после 

сбоев; 

 по устранению последствий нарушения правил разграничения доступа, 

несанкционированного доступа к ПДн, внедрения вредоносных компьютерных программ 

(вирусов) и иных событий, приводящих к возникновению инцидентов. 

3.1.4. Ведет учет пользователей ИСПДн; 

3.1.5. Принимает участие в деятельности по: 

 подготовке, пересмотру, уточнению локальных актов по защите ПДн; 

 аттестации объектов информатизации. 
 

4.Права 

4.1. Администратор ИСПДн имеет право: 

 требовать от работников – пользователей ИСПДн соблюдения установленной технологии 

обработки ПДн и выполнения требований инструкций по обеспечению безопасности ПДн; 

 инициировать проведение служебных расследований по фактам нарушения 

установленных требований обеспечения защиты, несанкционированного доступа, утраты, 

порчи защищаемых ПДн и технических средств, входящих в состав ИСПДн; 

 требовать прекращения обработки ПДн в случае нарушения установленного порядка 

работ или нарушения функционирования системы защиты ПДн; 

 участвовать в анализе ситуаций, касающихся функционирования средств защиты 

информации и расследования фактов несанкционированного доступа; 

 подавать свои предложения по совершенствованию организационных и технических мер 

по защите ПДн. 

 

5.Ответственность 

5.1. Администратору ИСПДн категорически запрещается: 

 использовать компоненты программного и аппаратного обеспечения ИСПДн в 

неслужебных (личных) целях; 



 

 умышленно использовать недокументированные свойства и ошибки в программном 

обеспечении или в настройках средств защиты, которые могут привести к инцидентам 

информационной безопасности. 

5.2. На Администратора ИСПДн возлагается персональная ответственность за 

качество проводимых им работ по обеспечению бесперебойного и стабильного 

функционирования ИСПДн. 

5.3. Администратор несет ответственность по действующему законодательству за 

разглашение сведений ограниченного доступа, ставших ему известными при выполнении 

служебных обязанностей, в том числе предусмотренных настоящей Инструкцией. 

6.Срок действия и порядок внесения изменений 

6.1. Настоящая Инструкция вступает в силу с момента ее утверждения и действует 

бессрочно. 

6.2. Настоящая Инструкция подлежит пересмотру не реже одного раза в три года. 

6.3. Изменения и дополнения в настоящую Инструкцию вносятся приказом 

Заведущего Учреждением. 
 


